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SecuPlat ESM 소개
2.1 ESM 정의

2. ESM 소개

ESM 정의

ESM(Enterprise Security Management)란 ?

보안관리를 전사적인 차원에서 일관된 정책을 가지고 통합적으로 관제 및 운영/관리 함으로써, 보안 관리

업무의 효율화와 보안성 향상을 극대화 시킬 목적으로 사용되는 “통합보안관리” 체계 입니다.

““통합보안관리통합보안관리 시스템시스템”” 구축구축 및및 운용운용

실시간실시간 보안관제보안관제 및및 운영운영//관리관리 업무업무 수행수행

보안성보안성

향상의향상의

극대화극대화

보안관리보안관리

업무의업무의

효율화효율화

안전한안전한 정보자산의정보자산의 운용운용 실현실현

ESMESM

투자비투자비 절감절감

인력인력 낭비낭비

절약절약

시간시간 낭비낭비

절약절약

방화벽

침입탐지
시스템

VPN

기타
보안제품

각종 Server

Network
Device

보안솔루션
운영

성능 관리
장애 관리

구성 관리
자산 관리

정책 관리

경보/대응
추적/분석

침해 모니터링
관제현황 보고
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SecuPlat ESM 소개
2.3 ESM 목적

2. ESM 소개

ESM 목적

이기종 보안시스템에 대한 통합보안관리 목적

전사적인 보안 시스템에 대한 일관성 있는 보안 관리 추구

보안 사고를 원인으로 하는 정보 시스템의 침해 사고 예방 및 신속한 식별, 조치 가능

최소화된 보안관리 인력으로 체계적인 유지 및 관리 추구

보안관리를 위해 투입되는 인력, 비용, 시간의 절감

통합보안관리통합보안관리 적용적용 목적목적

보안침해사고

• 최소의인력으로조직적
보안성확보

• 보안위협에적절하고
즉각적인대처

해결 방안

규제 사항

• 보안도입은필수사항

• 다양한보안솔루션도입
과보안전담인력의배치

필요 (비용발생요인)

• 보안에투입되는비용은
지속적으로증가

보안의 현안

•각종단위보안제품

• Server(UNIX, NT, Linux)
• Network Device(Router)

보안관리 대상

ESM
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SecuPlat ESM 소개
2. ESM 소개

2.6 ESM 구축 유형

ESM 구축 유형(계속)

SecuPlat ESM은 단일 서버 Architecture 제품에 비해서 확장 연동 시 추가 변경 없이 빠른 연동

작업만으로도 콘솔의 위치와 무관하게 어디에서나 데이터 및 사용 일관성을 보장 합니다.

<참고> 단일 서버 방식의 경우에는 위치별 사용자는 자체 위치에서만 사용이 가능하며, 타 서버 정보는 일부만 활용 할 수 있음

단일 서버 Architecture단일 서버 Architecture

보안제품 1

AgentAgent

보안제품 n

AgentAgent

보안제품 1

AgentAgent

보안제품 n

AgentAgent

Console

ESM Server
(Master 역할)

Console Console

보안제품 1

AgentAgent

보안제품 n

AgentAgent

ESM Server #1
(Slave 역할)

Event
DB

Event
DB

ESM Server #n
(Slave 역할)

Event
DB

데이터 및 사용

일관성 문제 발생

확장

확장성이 보장되는 계층적 Architecture확장성이 보장되는 계층적 Architecture

보안제품 1

AgentAgent

보안제품 n

AgentAgent

보안제품 1

AgentAgent

보안제품 n

AgentAgent

ESM Process
Server

Console

ESM
Log Server #1

Event/
통계 DB

ESM
Log Server #n

확장

데이터 및 사용

일관성 유지

각종 정보

Console Console



- 4 -

SecuPlat ESM 소개
2. ESM 소개

2.6 ESM 구축 유형

ESM 구축 유형(최근 경향)

최근에는 각 네트워크별로 구분하여 병렬로 연동하기도 하며, 정보공유시스템을 구축하여 사내의 각종 보

안업무 담당자들이 관련 정보를 보다 쉽고 편하게 접근할 수 있도록 지원 합니다.(ISAC 회원사 해당 없음)

<참고> 네트워크 구간별로 로그 서버를 별도 배치하여 로그 수집에 따른 부하를 망 내에서 해결하도록 함

ESM 및 보안정보공유시스템을 적용한 구축 개념ESM 및 보안정보공유시스템을 적용한 구축 개념

ESM Slave
Server #1

ESM Master
Server

관제요원

보안제품 1

AgentAgent

보안제품 n

AgentAgent

Zone #1 Zone #2

Event/
통계 DB

ESM Slave
Server #3

보안제품 1

AgentAgent

보안제품 n

AgentAgent

ESM Slave
Server #2

ESM Slave
Server #n

보안제품 1

AgentAgent

보안제품 n

AgentAgent

계열사 #n

정보
공유시스템

검색엔진 웹 로봇

InternetInternetInternet
보안정보 가공

보안정보 수집

정보공유

실시간

CERT/기타 요원

본사본사 계열사계열사

중앙중앙

Web 서버Web Web 서버서버

보안요원
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3.1 SecuPlat ESM 시스템 구성

3. SecuPlat ESM의 제공 기능

ESM 시스템 구성

대규모 확장이 가능한 2세대 ESM 솔루션

다수의이기종보안제품을필요에따라네트워크별로구분하여분산병렬연동가능하며, 확장

시라도 “통합관리의일관성을그대로유지”가능한특성을제공함.

SecuPlat ESM ServerSecuPlat ESM Server

ESM Process 서버 ESM Log 서버

솔루션별 관리

Console

중앙 보안관리

ESM Console

중앙 통합관제
Flat Screen

관제센터관제센터

Agent

Firewall-1
NetScreen
SecureWorks

Agent

NeoWatcher
Siren,Sniper
RealSecure

Agent

NeoGuard
@ESM

Agent

NeoScanner

ISS Scanner

Agent

PKI, 
CA Server

Agent

SUN, HP, 
Windows
IBM Server

Agent

Router

Agent

E-Trust,
Mail-I,
WebKeeper

방화벽 N-IDS S-IDS Network DeviceScanner ETC

Network

UNIX/NT인증/암호화

통합보안 DB

DBDB

원격 관리용
ESM Console
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3.2 SecuPlat ESM 시스템 기능 전개도

3. SecuPlat ESM의 제공 기능

ESM 시스템 기능 설명

안정성과 확장성을 기반으로 하는 Process Server와 Log Server의 분리 구조 채택

다량의 보안로그 발생시라도 다수의 Log Server를 병렬로 구성하여 안정된 처리가 가능함

ESM AgentESM Agent

플랫폼 : 각 Server

Log & Event data 전송

각종서버정보전송

ESM Log ServerESM Log Server

플랫폼 : UNIX Server(SUN)

Log & Event, 각종서버
정보수집

이벤트추출및선통계

ESM Process ServerESM Process Server

플랫폼 : UNIX Server(SUN)

실시간보안관제를위한

각종 Processing 기능

멀티 Log 서버와콘솔지원

관리자관리자 콘솔콘솔

플랫폼 : Windows 2000/XP

사용자인터페이스

각종보안관제, 관리/운영
업무처리기능

Manager ConsoleManager ConsoleESM AgentESM Agent ESM ServerESM Server

ESM
Agent

보안솔루션

ESM
Log server 1

ESM
Process server ESM

Console

보안관리자

원시로그/이벤트
정보 전달 이벤트/선통계

정보 전달

실시간 데이터 전달 &
조회 결과 전달

ESM
Log server n

제어 정보
전달

정보 조회 및
제어 정보 전달

정보 조회 및
제어 정보 전달

이벤트/성능통계
정보 전달

정보 조회 및
제어 정보 전달

ESM
Agent

보안솔루션 원시로그/이벤트
정보 전달

제어 정보
전달

DB

SUN Fire 280R

SUN Fire 280R

SUN Fire v480

Oracle 8i
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3.3 SecuPlat ESM 도입 기대효과

3. SecuPlat ESM의 제공 기능

SecuPlat ESM 도입 기대효과

정보자산의 효율적인 운영 및 관리, 침해사고 예방 및 조치 대응 능력 강화, 일관성 있는 정

보보호 정책의 수립 및 체계적인 통제기능 강화, 상시 감시 기능이 강화됨.

관리자 위치와 관계없이 일괄적 관점에서 전체 관리

대상에 대한 통합 관리로 만족도 향상 가능

침해사고에 대한 업무 중단시간 감소(약 50%)

Satisfaction 측면 : 체계적, 효율적 정보자산 운영 관리

정보보호 자산의 현황 파악을 통한 일괄적인 정보보호

정책 수립 가능으로 질적 관리 능력 향상

통합관리를 통한 관제, 운영, 관리의 일관성 부여

Quality 측면 : 정보보호정책 수립 및 통제의 일관성 확보

이벤트 모니터링을 통한 침해사고 또는 이상 징후의

신속한 식별 및 추가 확산에 대한 조기 예방 및 대응

가능

보안침해사고 해결 능력 향상 (약 20~25%)

Speed 측면 : 상시 감시/사고예방 및 조치 대응능력 강화

지속적으로 증가되는 보안 업무 및 그에 따른 보안관리

인력의 증가 억제를 통한 보안 관리 비용의 절감

보안관리자 인력 증가 비율 억제(약 20% 수준)

Cost 측면 : 보안 관리 비용의 절감

<근거> ICSA Information Security 2000.9
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3. SecuPlat ESM의 제공 기능

3.4 SecuPlat ESM 기능 설명

ESM 주요 기능 설명

SecuPlat ESM은 보안관제 업무 및 보안 솔루션에 대한 운영, 관리 업무를 일괄적 지원할 수 있도록 각종

보안관리 업무를 위한 기능들을 빠짐없이 제공 합니다.

구 분 내 용 비 고

관제 업무

지원 기능

강력한 실시간 종합관제 및 6종의 맵 관제 기능

실시간 경보, 추적, 상황전파 기능

대응관리(대응 이력관리 및 IP 블로킹 기능 제공)

보안로그 및 이벤트에 대한 조회/분석 기능

- 일부 IDS 제품에 대해서는 Rule 도움말 기능

운영 업무

지원 기능

관리 업무

지원 기능

상세한 자산 및 구성(자원)의 자동 관리 기능

사용자 관리 및 그룹 권한 관리

보안제품 및 ESM 에이전트 관리, 이벤트 정책 관리

다양한 분석용 기초 정보 제공

- 파일 무결성 관리 정보(자동 복구 가능)

- 휴면계정/접속계정 정보

- 서비스 중인 포트/실행중인 프로세스 정보

리포트

기능

맵을 통한 성능 상태 모니터링 및 장애 이력 조회

장애 조건 설정 및 실시간 장애 경보 발생

주요 기능

72종의 통합보고서 및 보안제품군별 보고서 기능

- 목록형, 추이형, 통계형, Top N 리포트 지원

- 스케줄러에 의한 자동 출력 지원

- 유사 시간대에 발생된 동일 이벤

트에 대한 축약 기능 지원

- 암호화 통신을 통한 안전한 정보

처리

- 에이전트의 다양한 표준 프로토

콜 활용

· OPSEC, SNMP, Syslog,

TCP/IP, SSL 

- 보안 원시로그에 대한 통합 수집

및 관리 가능

- NeoWatcher & NeoGuard 제품

에 대해는 Policy Control 기능

지원 가능

- 4개의 가상 스크린 기능 지원

- 화면 캡춰 및 저장 기능 지원

- 업무별 아이콘 메뉴바 기능 지원

- 사용자 매뉴얼 수준의 도움말

기능 지원
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1. 회사 소개

1.3 한국증권전산 인젠 컨소시엄 특장점

제품 특징 ( 한국증권전산 • 인젠 컨소시움)
고객이 보유하고 계신 방화벽, 침입탐지시스템, VPN등 을 연동, 통합보안관리 시스템의 구축과 보안

관리/관제/운영체계의 확립, 추후 보안관제 시스템의 운용관리에 대한 종합적인 지원체계 입니다

㈜인젠의 역량㈜인젠의 역량

• 보안에 대한 풍부한 기술과 경험, 인력, 

솔루션의 결합을 통한 강력한 시너지 제공

• 자체 기술로 개발된 국내 최초의 2세대

ESM 시스템 보유

• ESM 전담사업 인력 보유 (기획, 연구개발, 
컨설팅, 프로젝트관리)

• 자체 ESM 제품 개발 경험을 보유, 충분한
프로젝트 투입 인력 보유

“통합보안관리시스템및운영관리체계확립”

통합보안관리 Project의 성공요소통합보안관리 Project의 성공요소

• 검증된 , 우수한 ESM S/W의 선정

• 품질을 보장할 수 있는 개발 및 구축

• ESM 구축의 실효성을 확보할 수 있는
운영 관리 체계의 수립

• 전문가집단에 의한 체계적이고

지속적인 운영관리 지원

한국증권전산㈜의 역량한국증권전산㈜의 역량

• 국내 최대의 증권 정보통신망 구축 및

시스템운영,관리 경험 풍부

• 재경경재부 금융 ISAC 승인

• 금융 ISAC CERT 전문조직 운영

• 건실한 재무구조에 따른 지속적 지원

종합적인 지원 체계 구축종합적인 지원 체계 구축

• 정부가 승인한 금융ISAC을 통해 검증된

ESM체계 구축의 실효성 보장

• 금융ISAC CERT조직 및 인젠 기술력의

체계적이고 지속적인 운영관리 보장
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1.3 한국증권전산 인젠 컨소시엄 특장점

한국증권전산 • 인젠 컨소시움 특장점

컨소시움 의 우수성

국가의 중요 시설중 하나인 국민연금관리공단의 보안관리시스템 설치에

는 국가 주요 업무(증권시장 운영) 경험이 있는 한국증권전산㈜의 지속

적이고 안정적인 지원이 필요하며

국내 보안 기술력 최고인 인젠의 기술력의 결합으로 보다 안정적인 통합

보안관리 시스템을 제공 합니다.

통합보안관리시스템(ESM)은 한국증권전산과 인젠이 공동 개발하여 판

매함에 따라, 국가 주요 시스템의 보안관리 강화 및 지속적인 안정 운영

을 위한 공동 컨소시움 이 필요 합니다.


